INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Administrator Danych: Hotel ................. ,dnia ................ w podmiocie
0 Nazwie ........... (petne dane podmiotu) zgodnie z Rozporzadzeniem
Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych - RODO)
wprowadza dokument o nazwie ,,Instrukcja zarzadzania systemem
informatycznym” zwany dalej ,,instrukcjg”.

§ 1

Za przestrzeganie w podmiocie Hotel ............ zapisow ,,instrukcji”
odpowiedzialny jest Administrator Danych lub zgodnie z zapisem §2 ,,Polityki
Bezpieczenstwa” wyznaczony Inspektor Ochrony Danych.

§2

W zwiazku z tym, ze w podmiocie Hotel ............ przynajmniej jedno
urzadzenie systemu informatycznego, stuzacego do przetwarzania danych
osobowych, polaczone jest z siecig publiczng, oraz uwzgledniajac kategorie
przetwarzanych danych 1 zagrozenia wprowadza si¢ poziom bezpieczenstwa
przetwarzania danych osobowych w systemie informatycznym na poziomie
wysokim, a w zwigzku z tym wprowadza si¢ ponizsze postanowienia:

I

Obszar, w ktory sg przetwarzane dane, zabezpiecza si¢ przed dostepem osob
nieuprawnionych na czas nieobecnos$ci w nim 0s6b upowaznionych do
przetwarzania danych osobowych. Przebywanie osoéb nieuprawnionych

w obszarze, w ktorym sg przetwarzane dane, jest dopuszczalne za zgoda
Administratora Danych lub w obecnosci osoby upowaznionej do przetwarzania
danych osobowych.

II

1. W systemie informatycznym stuzacym do przetwarzania danych osobowych,
przetwarza¢ dane mogg wylgcznie osoby posiadajace aktualne upowaznienie
nadane przez Administratora Danych. Uzytkownik przetwarzajacy dane po
otrzymaniu upowaznienia oraz loginu i hasta jest zobowigzany niezwlocznie
dokona¢ zmiany hasta oraz zachowac je w tajemnicy.

2. Jezeli dostgp do danych przetwarzanych w systemie informatycznym
posiadaja co najmniej dwie osoby, wowczas zapewnia si¢, aby w systemie tym
rejestrowany byl dla kazdego uzytkownika odrgbny identyfikator.



I1

System informatyczny stuzacy do przetwarzania danych osobowych
zabezpiecza si¢, w szczegdlnosci przed:

1) dziataniem oprogramowania, ktorego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego

. poprzez zainstalowanie programu antywirusowego o nazwie ..........

. poprzez zainstalowanie systemu firewall (zapory sieciowej).

2) utratg danych spowodowang awarig zasilania lub zaktoceniami w sieci
zasilajacej poprzez zastosowanie zasilacza awaryjnego ups.

IV

1. Identyfikator uzytkownika nie moze by¢ przydzielony innej osobie.

2. W przypadku gdy do uwierzytelniania uzytkownikow uzywa si¢ hasta, jego
zmiana nastepuje nie rzadziej niz co 30 dni. Hasto sklada si¢ co najmnie;j
z 8 znakow, zawiera mate 1 wielkie litery oraz cyfry lub znaki specjalne.

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢
przez wykonywanie kopii zapasowych zbioréw danych oraz programow
stuzacych do przetwarzania danych. Kopie wszystkich danych osobowych
muszg by¢ tworzone nie rzadziej niz raz na tydzien.

4. Kopie zapasowe:

a) przechowuje si¢ w miejscach zabezpieczajacych je przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub
zniszczeniem w zamknigtym pomieszczeniu,

b) usuwa si¢ niezwtocznie po ustaniu ich uzytecznosci.
\Y

Osoba uzytkujaca komputer przeno$ny zawierajacy dane osobowe zachowuje
szczegblng ostroznos¢ podczas jego transportu, przechowywania 1 uzytkowania
poza obszarem przetwarzania danych osobowych w tym stosuje hasta dostgpu
do komputera przenosnego oraz do plikéw, w ktorych przetwarzane sg dane

osobowe.
VI

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane

osobowe, przeznaczone do:

1) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy
nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie,



2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych —
pozbawia si¢ wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich
odzyskanie,

3) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob
uniemozliwiajacy ich odzyskanie albo naprawia si¢ je pod nadzorem osoby
upowaznionej przez administratora danych.

§3

1. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie
informatycznym — z wyjatkiem systemow stuzacych do przetwarzania danych
osobowych ograniczonych wylacznie do edycji tekstu w celu udostepnienia go
na piSmie — system ten zapewnia odnotowanie:

a.  daty pierwszego wprowadzenia danych do systemu,

b.  identyfikatora uzytkownika wprowadzajacego dane osobowe do
systemu, chyba ze dost¢p do systemu informatycznego 1 przetwarzanych
w nim danych posiada wytacznie jedna osoba,

c.  zrddia danych, w przypadku zbierania danych, nie od osoby, ktorej one

dotycza,
d.  informacji o odbiorcach, w rozumieniu rozporzadzenia,
e.  sprzeciwu, o ktorym mowa w rozporzadzeniu.

2. Odnotowanie informacji, o ktorych mowa w ust. 1 pkt 1 1 2, nastepuje
automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia
danych.

3. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie
informatycznym, system zapewnia sporzadzenie 1 wydrukowanie raportu
zawierajacego w powszechnie zrozumiatej formie informacje,

o ktorych mowa w ust. 1.

4. W przypadku przetwarzania danych osobowych, w co najmniej dwoch
systemach informatycznych, wymagania, o ktorych mowa w ust. 1 pkt 4, moga
by¢ realizowane w jednym z nich lub w odrgbnym systemie informatycznym
przeznaczonym do tego celu.

§4

Po zakonczeniu pracy w systemie informatycznym uzytkownik ma obowigzek
wylogowac si¢ z systemu. W przypadku braku czynnos$ci ze strony uzytkownika
w systemie informatycznym przez 30 min, system samoczynnie wyloguje
uzytkownika przetwarzajacego dane osobowe.



§5

Administrator Bezpieczenstwa Informacji ma obowigzek dokonywac
przegladoéw technicznych sprzetu informatycznego w podmiocie oraz dbac o ich
dobry stan techniczny. Zaleca si¢ dokonywanie przegladow okresowych co 30
dni oraz przegladow generalnych raz na rok.

§6

W przypadku stwierdzenia przez Inspektora Ochrony Danych uchybien
dotyczacych przetwarzania danych w podmiocie powinien o tym fakcie
niezwlocznie powiadomi¢ Administratora Danych oraz wprowadzi¢ takie
zabezpieczenia 1 procedury, ktore w przysztosci wyeliminujg takie zdarzenia.

§7.

W sprawach nieuregulowanych w niniejszej ,,instrukcji” majg zastosowanie
przepisy Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku

z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie
danych - RODO)

Podpis Administratora Danych Osobowych



